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Integriertes Technical-Product-Compliance-
Managementsystem mit GRC — Wesentlicher Baustein
fiir Risikomanagement, Resilienz und Nachhaltigkeit
(ESG / CSR)

Josef Scherer” Wiebke Ketelsen™

Durch die Anforderungen zur ordnungsgemiflen und sorgfiltigen
Geschiiftsfithrung, die sich sowohl in §§ 91, 93 und 116 Aktiengesetz als auch in § 1
Gesetz iiber den Stabilisierungs- und Restrukturierungsrahmen fiir Unternehmen
(StaRUG), etc. wiederfinden, ist fiir jedes Unternehmen die Erkennung von Risiken
obligatorisch. Compliance-Abweichungen konnen beispielsweise solche Risiken
darstellen, weshalb ein wirksames Compliance Management System (CMS)
notwendig ist. Dazu gehéren Abweichungen zu verpflichtenden Anforderungen, die
mit den Eigenschaften des Produktes in Beziehung stehen, also z.B. auch Aspekte
des Datenschutzes, des Patentrechts oder sogar des Steuerrechts im Kontext
der Produkt-Planung, Entstehung, Verwendung und -Entsorgung, die mit dem
gesamten Lebenszyklus in Verbindung stehen, d.h. Risiken aus der (technischen)
Produkt-Compliance. Hierzu wird analog ein Technical Product-Compliance
Managementsystem (TPCMS) benétigt. In der Ausfiihrung zeigt sich allerdings,
dass der einzige Unterschied zwischen TPCMS und CMS in den inhaltlich zu
behandelnden Sachverhalten besteht. TPCMS ist dann eine 7eilmenge des CMS
und kann integriert gesteuert werden. Methodisch ist folglich kein Unterscheid
erkennbar. Dadurch profitieren alle Prozessbeteiligten: Juristen, die sich heute
im Rahmen des CMS hiufig im Detail und im Schwerpunkt z.B. vor allem mit
Anti-Korruption und Anti-Trust beschéftigen, miissen vor vermeintlich neuen,
unbekannten Themen nicht zuriickschrecken, und Ingenieure, die die TPCMS-
Fragestellungen in ihrer Arbeit identifizieren, konnen auf ein ausgereiftes
»klassisches* integriertes Risiko- und Compliance-Managementsystem
(z.B. gemil} der international — neben COSO — anerkannten Standards ISO
37301:2021, I1SO 31000:2018 und ONORM 4901:2021) mit angemessen Methoden
und Tools zuriickgreifen. Governance, Risikomanagement und Compliance sind
generell, nicht nur in Bezug auf 6kologische Themen, die wesentlichen Sidulen von
Nachhaltigkeit (ESG / CSR). Somit ist das TPCMS fiir die Erfiillung der ESG- /
CSR-Anforderungen und -Ziele unverzichtbar.

Under certain German company laws (Stock Corporation Law [AktG] and Law on the
Stabilisation and Restructuring Framework for Enterprises [StaRUG]), the company s
management is required to identify risks and establish risk management processes.
Such a risk could be created by, for example, potential deviations from regulations or
other relevant requirements, thus making the installation of a functioning Compliance
Management System (CMS) necessary. In particular, for companies manufacturing and

*  Rechtsanwalt und Consulter, Vorstand des Internationalen Instituts fiir Governance, Management, Risk- und
Compliancemanagement der Technischen Hochschule Deggendorf; Mitglied diverser ISO/DIN-Normenausschiisse
(Governance, Compliance, Personalmanagement) und von Austrian Standards International(Risiko-Managementsystem)
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selling products, each decision concerning the lifecycle of the product (including, but
not limited to planning, engineering, usage, recycling, data security and intellectual
property) can potentially carry a risk, therefore a Technical Product Compliance
Management System (TPCMS) should also be introduced to ensure adherence with
relevant laws and regulations. However, it is shown in the following article, that the
only difference between TPCMS and CMS concerns the facts of the cases. TPCMS
is a subset of the CMS and can be controlled simultaneously. The method remains
the same. This helps every member involved in the process, e.g. lawyers, who are
heavily involved in anti-corruption or anti-trust topics, can adapt easily to new issues,
and engineers, who will encounter TPCMS issues during their work, can rely on an
already implemented and effective system that is certified and based on internationally
recognized standards (ISO 37301:2021, ISO 31000:2018, ONORM 4901:2021 and
the COSO framework).Governance, risk and compliance management are not only an
important pillar of sustainability (ESG / CSR) from an ecological point of view. The
TPCMS is essential to guarantee the fulfillment of ESG and CSR requirements and

goals.

Technical Product Compliance, Nachhaltigkeit, Risikomanagement,
unbestimmte Rechtsbegriffe, Standardisierung

Technical Product Compliance, sustainability, risk management,

undetermined legal terms, standardization

1. Einfiihrung

Breaking News

Gesamtschuldnerische Schadensersatzhaftung
gemdll § 826 BGB fiir Schiadigung aufgrund
Hwsittenwidriger Herstellung des manipulierten
Motors* durch den (Motoren-) Komponenten-
hersteller und ,,sittenwidriges Inverkehrbringen
des manipulierten Fahrzeugs* durch den End-
produkt-Hersteller [1].

Pain

Unfille oder Nutzungseinschrankungen, die auf
Produktfehler zuriickzufiihren sind, kénnen fiir
die Verantwortlichen bei Komponenten- und
Endproduktherstellern sowohl erhebliche straf-
rechtliche Risiken als auch zivilrechtliche Haf-
tung nach sich ziehen ([2], S.76, 90, 97) und
fiir Unternehmen hohe BufBigelder bewirken
[3]. Ein groBes Risiko im Hinblick auf Risiko-
tragfahigkeit, Finanzen und Reputation fiir die
Unternehmen [4] und ebenso ein Risiko fiir die
beteiligten Manager, Vorstinde Geschiftsfiihrer
und sonstigen Mitarbeiter (bspw. die beteiligten
Ingenieure), die auch personliche strafrechtliche
Konsequenzen befiirchten miissen. [5—7]

Losungsansatz

Ein integriertes Technical Product-Complian-
ce-Managementsystem (TPCMS) ermoglicht,
die (Compliance-)Risiken im Zusammenhang
mit technischen und rechtlichen Anforderun-
gen angemessen zu steuern. In der Vergangen-
heit haben solche Systeme bereits bugeld- und
strafmindernd gewirkt oder einen Vergleich be-
giinstigt [3, 8].

Es besteht derzeit noch eine Forschungsliicke,
wie ein TPCMS rechtssicher und effektiv aufge-
baut und in die Geschiftsprozesse sowie weiterer
Management-systeme integriert werden kann.
Dabei zeigt sich sowohl in Praxis als auch Wis-
senschaft, dass zumeist! die These vertreten wird,
ein TPCMS unterscheide sich wesentlich von ei-
nem reguldren CMS ([9, 10]; [11], S.1105 ff.).

Daraus entstehen fiir die Praxis erhebliche Pro-
blem- und Fragestellungen, da es sich damit
sowohl fiir Juristen als auch Ingenieure um ein
ginzlich neues Aufgabengebiet handeln wiirde.

Ausnahme: Die Verfasser sowie einige Stimmen aus der Praxis, wie z.B. in [8].
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Im Gegensatz dazu wird hier und zutreffend z.T.
auch in der Industrie [8] die These vertreten,
dass das TPCMS lediglich spezielle Inhalte (die
mit Technik und Produkt im Kontext stehenden
[verpflichtenden] Anforderungen) behandelt, im
Ubrigen aber die gleichen Strukturen, Inhalte und
Methoden wie ein ,,reguldres* CMS aufweist, das
ja, um wirksam zu sein, nach Gesetzen, Recht-
sprechung [12], Stand von Wissenschaft und
Praxis sowie Standards [13—15] und sonstigen
regulatorischen Anforderungen ausgerichtet sein
muss. Im Fokus stehen — bei beiden Systemen —
Identifikation, Bewertung und Steuerung der re-
levanten Compliance-Risken.

Eine kombinierte Zertifizierung z.B. nach ISO
37301:2021 (Compliance) [vgl. auch COSO
Compliance Risk Management 2020] und ISO
31000:2018, ONORM 4901:2021 (Risikoma-
nagement) u.v.m. miisste daher das TPCMS in
den betroffenen Unternehmen mitbehandeln
und wiirde unter Umsténden auch fiir Organi-
sationen und Entscheider, die nicht bewusst ge-
gen Anforderungen verstoflen, den objektiven
Nachweis eines angemessenen und wirksamen
TPCMS bringen und enthaftend wirken [16].

2. Definitionen

2.1 Corporate Governance

Corporate Governance kann als ,, Angemesse-
ne Interaktion zwischen den Organen (Gesell-
schafter, Leitung [...] und Aufsichtsgremium
[...]) sowie ordnungsgemdfse Unternehmens-
fiihrung und -iiberwachung definiert werden
[17]. Governance beinhaltet damit mehr als rei-
nes Management und soll auch die gesellschaft-
liche Verantwortung (Corporate Social Respon-
sibility [CSR] mit 6konomischer, sozialer und
okologischer Nachhaltigkeit), Integritdt sowie
Ethik umfassen [18].

2.2. Compliance

Eine Legaldefinition fiir den Begriff Compli-
ance gibt es derzeit noch nicht ([19], S. 65).
Der Deutsche Corporate Governance Kodex
(DCGK) fiihrt insoweit nicht zum Ziel, da zu
sehr auf einen Teil des Ganzen reduziert wird:

,,Der Vorstand hat fiir die Einhaltung der gesetz-
lichen Bestimmungen und der internen Richtli-
nien zu sorgen und wirkt auf deren Beachtung
im Unternehmen hin (Compliance) . [20]

Es gibt auBlerhalb ,,gesetzlicher Bestimmungen®
und ,,interner Richtlinien® zahlreiche andere
verbindliche Anforderungen der diversen ,,inte-
rested parties®, z.B. die Pflicht, die ,,Anerkann-
ten Regeln der Technik™ und den ,,Stand der
Technik* einzuhalten oder Anforderungen aus
behordlichen Auflagen, Vertrdgen und vielen
mehr ([21], S. 68 £.; [22]).

Compliance verlangt also vielmehr die Ein-
haltung sdmtlicher externer und interner ver-
pflichtender Anforderungen, insbesondere auch
,,technische Entwicklungsstinde * [23].

2.3. Technical Product-Compliance

Auch hier existiert keine Legaldefinition. Bei
der Product-Compliance handelt es sich um ein
spezielles Themenfeld der Compliance. Obwohl
teilweise der Begriff falschlicherweise (zu eng
interpretierend) auf die Produktsicherheit und
die Einhaltung des Produktsicherheitsgesetzes
(ProdSG) begrenzt wird ([24], S. V), wird vor
allem in den USA z.B. auch die Einhaltung von
Emissions-Gesetzgebungen und -Anforderun-
gen als eine Disziplin der Product-Compliance
gesehen [25].

Die Product-Compliance bezieht sich also
richtigerweise auf alle regulatorischen, ver-
pflichtenden Anforderungen, die mit den Eigen-
schaften des Produktes in Beziehung stehen,
also z.B. auch auf Aspekte des Datenschutzes,
des Patentrechts oder sogar des Steuerrechts im
Kontext der Produkt-Planung, Entstehung, Ver-
wendung und -Entsorgung, also dem gesamten
Lebenszyklus [22].

Technical Product-Compliance wiirde sich dann
sinngeméilf einschriankend auf die verbindlichen
Anforderungen im Kontext technischer (Pro-
dukt-)Themen beziehen.

Da es in jedem Prozessthemenfeld einer Orga-
nisation, wie z.B. Fiihrungsprozesse (Strategie,
Finanzen, Personal, etc.), Kernprozesse (F&E,
Beschaffung, Produktion, etc.) und Unterstiit-
zungsprozesse (Logistik, QM, etc.), Risiken und
Aktivititen mit Bezug zur (technischen) Pro-
duct-Compliance gibt und diverse Disziplinen
wie Recht, Technik, BWL, Verhaltensékono-
mie, Branchenspezifika, etc. tangieren, handelt
es sich um ein interdisziplindres Thema.

Fiir Technical Product-Compliance werden in
der Praxis eine Reihe von Begriffen synonym
verwendet, z.B. technische Compliance [26]



oder technische Konformitit [27], wodurch
kontraproduktiv divergierende Verstidndnisse
moglich sind.

Bevor also inhaltlich diskutiert wird, muss von
den Beteiligten eine prézise, klarstellende De-
finition des Diskussionsgegenstandes festgelegt
werden.

3. Forschungsthese: Die
Anforderungen, Inhalte und
Methoden des TPCMS unterscheiden
sich nicht von reguliren Compliance-
Managementsystemen

3.1 Die Ziele des TPCMS und des reguliiren
CMS (z.B. gemaf} ISO 37301:2021) sind
identisch

Auf Grund der allgemeinem Legalitétspflicht
[28, 29] miissen sich Unternehmen, Manage-
ment und Mitarbeiter gesetzestreu verhalten
([47], S. 6). Die Rechtsprechung stellte fest,
dass Unternehmen ein angemessenes CMS vor-
halten miissen [30].

Das Top-Ziel sowohl von TPCMS und CMS ist
der Nachweis der Einhaltung von zwingenden
(Technical [Product-]) Compliance-Anforde-
rungen® und bei Ermessensspielraum die Ein-
haltung der Business Judgment Rule (§ 93 Abs.
1 Satz 2 AktG) ([19], S. 11).

3.2 Die Zielerreichung wird durch Risiken
(Gefahren und Chancen) beeinflusst und
kann iiber den Risikomanagement-Prozess
gesteuert werden

Fiir die Absicherung der Zielerreichung sollte
der ,klassische Risikomanagement-Prozess
angewendet werden. Die (Technical [Pro-
duct-])-Compliance-Risiken werden im Rah-
men dieses Prozesses identifiziert, bewertet, ge-
steuert, liberwacht und berichtet ([31], S. 248).

Risiko-Identifikation

Wihrend der Identifikation muss sichergestellt
werden, dass sdmtliche einzuhaltende Anfor-
derungen, auch international, soweit relevant
([32], S. 469 f.) bekannt sind. Diese Vorgaben
lassen sich in einem agilen und sich stindig
weiterentwickelnden prozessbezogenen Rechts-
kataster abbilden ([19], S. 71).

Dabei muss sichergestellt werden, dass alle der-
zeit geltenden und zukiinftigen (neue und sich
dndernde) Anforderungen erkannt und nach-
weisbar eingehalten werden, wenngleich dies
eine komplexe Aufgabe darstellt ([33], S. 33):

Beispielsweise entschied der BGH, dass ein
Handler bei Werbung mit einem Foto eines Fer-
rari die CO,-Emissionen gemill PKW-EnVKV
angeben muss, selbst wenn dieser gar keine Fer-
raris verkauft [34].

Grundlegende Methodik hierzu: Zunéchst miis-
sen wohl viele der bereits identifizierten und
ebenso auf Basis eines entsprechenden Prozes-
ses fortlaufend neu identifizierten Anforderun-
gen aus unterschiedlichsten fachlichen und wis-
senschaftlichen Disziplinen (Recht, Technik,
Okologie, etc.) in eine (nicht nur fiir die Juristen
und Techniker) verstindliche Sprache ,,iiber-
setzt* werden.

Dabei kommt es zu einer allgemein, also nicht
nur bei der Technical Product-Compliance,
sondern auch im Gesundheitswesen, in der Im-
mobilien-, Energiewirtschaft etc. auftretenden
Schwierigkeit: ,, Unbestimmte Rechtsbegriffe
([23]; [35], S.105 f.), vgl. hierzu die Exkurse
unten.

Wenn nun feststeht oder entschieden wurde,
welche konkrete Anforderung zu erfiillen ist,
miissen noch Prozessschritte, Aktivitits- und
Kompetenzvermittlungs-maflnahmen abgelei-
tet, in die Prozesse implementiert und zur Wirk-
samkeit gebracht werden, um sicherzustellen,
dass die Anforderung messbar, revisionssicher
und dokumentiert erfiillt wird / wurde: Dies
gelingt mit fiihrenden Workflows, Automation,
digitalen Prozesszwillingen [36] und Kultur,
Awareness und Kompetenz (Wissen, Verstehen,
Koénnen und Wollen) sowie einem wirksamen
,,Lines-of-defense“-Steuerungs- und Uberwa-
chungssystem.

Dabei kann es im Falle eines Rechtstreits auch
zu einer Beweislastumkehr bzw. sekundiren
Darlegungslast des Unternehmens kommen,
nach der nachgewiesen werden muss, unter wel-
chen Bedingungen und von wem Entscheidun-
gen getroffen wurden [37].

2 Hinweis: Hierbei handelt es sich nicht um fakultative Ziele. Das Management hat lediglich fiir die Zielerreichung zu sorgen.
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Des Weiteren miissen fiir die Prozessbeteilig-
ten Moglichkeiten geschaffen werden, die an-
gesprochenen ,unbestimmten Rechtsbegriffe®
und unverstédndliche Anforderungen kldren und
interpretieren zu kénnen ([11], S.1122).

Um sicherzustellen, dass die bendtigten In-
formationen vorliegen, eignet sich ein Digital
Decision Management-Tool, das den Entschei-
dungsprozess mit (semi-)kiinstlicher Intelligenz
unterstiitzt und zur gleichen Zeit getroffene
Interpretationen und Definitionen von ,,unbe-
stimmten Rechtsbegriffen* revisionssicher do-
kumentiert [38, 39].

Auch hier kann also mit den ,klassischen®
CMS-Methoden die Technical Product-Compli-
ance erfiillt werden.

Risiko-Bewertung

Eine Nichteinhaltung der verpflichtenden An-
forderungen kann je nach Ausmall — z.B. bei
Gefahr fiir Leib und Leben Dritter oder Um-
weltgefahrdung — fiir die Organisation und die
verantwortlichen Mitarbeiter zu existenzver-
nichtender Wirkung, Freiheitsstrafen, Geld-
strafen und Schadensersatzforderungen inkl.
Reputationsverlust fiihren [3, 40]. AuBlerdem
konnen betroffene Personen im Falle einer Ver-
urteilung fiir fiinf Jahre zur Ausiibung einer Or-
gantitigkeit gesperrt sein (§ 76 Abs. 3 Satz 3d
AktG bzw. §6 Abs. 3 Satz 2 GmbHG).

Die Risiko-Bewertung hat auch fiir Complian-
ce-Risiken (!) angemessen, also nach anerkann-
tem Stand von Wissenschaft und Praxis zu erfol-
gen, also durch Quantifizierung, Aggregation und
die Betrachtung der Risikotragféhigkeit [41, 42].

Risiko-Steuerung

Zur Risiko-Steuerung ist es notwendig, die Aus-
richtung und Compliance-Kultur des Unterneh-
mens tiber regelmifBige Schulungen und den
,,Jone-from-the-Top*“ den Mitarbeitern kontinu-
ierlich ins Bewusstsein zu riicken, damit diese
stets im Sinne des TPCMS handeln ([31], S. 130).

Durch das ,Lines-of-Defense“-Modell mit
Compliance, Risikomanagement, Internem
Kontrollsystem (IKS) und Revision ([1],
S. 188f), die Einrichtung von (KI-gestiitzten)
Monitoring-Prozessen ([43], S. 956), neutra-
len Ombudspersonen ([44], S. 186) und Zer-
tifizierung des TPCMS als Bestandteil eines
Integrierten Risiko- und Compliance-Manage-
mentsystems, sollte die Uberwachung und

Reifegradbewertung des Compliance-Prozesses
und der Komponenten des CMS gewdhrleistet
werden. Dadurch werden auch Risiken der Ab-
weichungen von Vorgaben identifiziert und Ak-
tivitdten zu Verbesserungen des Prozesses und
der Komponenten abgeleitet.

Exkurs 1: Unbestimmte Rechtsbegriffe

Um der Fortentwicklung von Wissenschaft,
Technik, Recht, BWL, etc. den erforderlichen
Raum zu lassen, arbeiten Gesetzgeber, Po-
licy-Autoren, etc. verniinftigerweise mit abs-
trakten Begriffen, die in ihrer ,,Ubersetzung“ auf
einen konkreten Anwendungsfall (Subsumpti-
on) einem Wandel unterliegen.

Begriffe wie ,,sicher, ,,gewissenhaft®, ,,sorgfdl-
tig®, ,,angemessen”, ,effektiv®, ,,wirksam®, etc.
sind eben nicht im Detail definiert, sondern wer-
den fall- und umfeldbezogen von der Judikative
(und der Wissenschaft) geprégt.

Ein Gericht wird bei der Entscheidung, ob
z.B. Produkt, System, Software, die ebenfalls
in den Anwendungsbereich der Technical Pro-
duct-Compliance fillt [45], etc. ,,sicher ist oder
war, auf der ,, Erkenntnisebene“ bei fehlendem
eigenen (fachlichen) Sachverstand auf Gutach-
ter, evidenzbasierte wissenschaftliche Literatur
und Rechtsprechung, etc., aber auch ,, Stan-
dards* als sogenannte ,,antizipierte Sachver-
stdndigengutachten * zuriickgreifen [22].

Natiirlich spielen unbestimmte Rechtsbegriffe
gerade im Bereich von technischen Innovatio-
nen eine bedeutsame Rolle — zum Leidwesen
von Anwendern, Ingenieuren und Unterneh-
mensjuristen oder Compliance-Verantwortli-
chen, aber auch von Auditoren, Zertifizierern,
Revisoren, Wirtschaftspriifern, etc.

Jedes neue Thema bringt nicht nur neue Gefah-
ren und Chancen (Risiken), sondern insbesondere
auch neue Compliance-Anforderungen mit sich,
z.B. die ,, Anforderungen zur Lautstérke der Warn-
signale von batterieelektrischen Fahrzeugen ",
die ,, Einhaltung der StVO fiir autonom fahrende
Fahrzeuge™ oder auch bereits frithere Beispiele,
wie die Einflihrung von Airbags. So sprechen
technische Regularien fiir Automobile von ,,er-
wartbaren Situationen “ oder Fahrten ,, unter nor-
malen Bedingungen “ [46]. Hierbei handelt es sich
wiederum um ,,unbestimmte Rechtsbegriffe®, die
im Einzelfall zu definieren sind.

Ende Exkurs 1



Exkurs 2: Entscheidungen und
Konkretisierung unbestimmter
Rechtsbegriffe

Im Zusammenhang mit unbestimmten (techni-
schen) Rechtsbegriffen treten mindestens zwei
Problemkreise auf:

E2.1. Gute und rechtssichere
Entscheidungen treffen

Bei ,,echten* Innovationen wird es hiufig noch
keine einschldgige Rechtsprechung oder ein-
schldgige Dokumentation geben, wie ein rele-
vanter unbestimmter Rechtsbegriff (z.B. ,.die
angemessene Lautstirke von Warnsignalen bei
elektroangetriebenen Fahrzeugen ) zu interpre-
tieren ist. Die Verantwortlichen in den Organisa-
tionen miissen dann entscheiden, wie zu verfah-
ren ist, um (technisch) sicherzustellen, dass die
Anforderungen erfiillt werden.

Bei solchen Fragen handelt es sich um gebunde-
ne Entscheidungen:

Das heift, bzgl. der Antwort auf die Frage, ob
z.B. die tatsdchliche Lautstirke fiir Warngerau-
sche ,,angemessen*, ob das Fahrzeug oder die
Steuersoftware ,,sicher oder was ,,erwartba-
re Situationen* sind, etc., besteht kein (!) Ent-
scheidungsspielraum ([38]; [44], S. 65).

Es empfiehlt sich, in dieser Art ,,Dilemma-Ent-
scheidungssituation™ (gebundene Entscheidung
ohne Kenntnis der konkreten, einzelfallbezoge-
nen Anforderungen aufgrund der Formulierung
als ,,unbestimmter Rechtsbegriff) die Metho-
dik (!) der sog. ,,Business Judgement Rule“ (§
93 Abs. 1 Satz 2 AktG) als allgemeine Regel,
wie Entscheidungen gewissenhaft zu treffen
sind, entsprechend heranzuziehen ([44], S. 71):

Zunichst muss eine ,,angemessene™ Informa-
tionsgrundlage geschaffen werden, d.h. geméal
Rechtsprechung des BGH, alle derzeit verfiig-
baren, relevanten Informationen zur anliegen-
den Entscheidung heranzuziehen [47]. Diese
Informationen sind zu bewerten: Nicht intuitiv
mit Bauchgefiihl oder auf Basis von Heuristi-
ken, die auf die neuen Situationen nicht passen,
sondern mit den passenden (angemessenen!)
Risikobewertungsmethoden (Szenarioanalysen,
Quantifizierungen, Monte-Carlo-Simulationen
etc.) [42, 48].

Auf Basis dieser Bewertung soll dann pro Si-
cherheit (nicht: ,,pro Ergebnis-[Bonus]-Op-
timierung™, etc.) entschieden werden. Bei
Risikobewertung und Entscheidung muss si-
chergestellt sein, dass die Entscheidung frei von
Manipulationen und Verzerrungen des Gehirns
erfolgt [42]. Der Entscheidungsprozess und das
Ergebnis sollten dokumentiert werden, um im
Streitfall beweisen zu konnen, in welchem zu-
stindigen Gremium (?) wann (?), welche (an-
gemessene und bestmdgliche) Entscheidung (?)
getroffen wurde ([49]; [44], S. 105).

Extrem ungiinstig in Bezug auf diese Art gebun-
dener Entscheidungen, ebenso wie bei Entschei-
dungen unter Unsicherheit oder unter Risiko,
wirkt es sich aus, wenn — wie leider in der Praxis
aufgrund der Last des operativen Tagesgeschaf-
tes nicht selten anzutreffen — relevante Entschei-
dungen, egal in welcher Hierarchiestufe, gar
nicht oder nicht reflektiert getroffen werden,
wie sogar in Gerichtsverhandlungen teilweise
bestitigt wird.

. (-..) Bis zu 200 E-Mails tdglich seien bei sei-
nem Sekretariat eingegangen, einen grofien Teil
davon habe er nie gesehen. Wesentliche Ent-
scheidungen seien im Zehnminutentakt gefallen,
Termine stindig verschoben, gekiirzt oder abge-
sagt worden, in seinem Biiro [...] sei er besten-
falls ein paar Stunden pro Woche gewesen. Im
Jahr hdtten ihn hochstens zehn ,, blaue Meldun-
gen " iiber Probleme persénlich erreicht. (...) "
[50]. Eine dhnliche Situation tritt auch an an-
derer Stelle in der Praxis -messbar- haufig auf
[51].

Daraus ergibt sich dann aber die Frage, wie oft
dieses Risiko angemessen gesteuert wird oder
sogar, ob es liberhaupt in der Risiko-Identifi-
kationen zur Sprache kommt. Bei derartigen
,Nicht-,, oder oberflichlichen Entscheidungen
in allen Hierarchien konnte, im Falle einer straf-
rechtlichen Verfolgung, sogar der Tatbestand
eines bedingten Vorsatzes begriindet sein (eine
negative Folge der Entscheidung fiir moglich
halten und sich damit abfinden). Hierbei handelt
es sich um ein extremes (Compliance-)Risiko
fiir die Organisation und den betroffenen Ma-
nager oder Mitarbeiter, aber auch fiir Vorstand,
Gesellschafter, Aufsichtsgremium, da eine Or-
ganisationspflichtverletzung vorliegen diirfte.
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E2.2. Konkretisierung unbestimmter
Rechtsbegriffe durch Standards,
Normungsarbeit versus technische Kartelle
Um die oben beschriebenen ,,Dilemma-dhnli-
chen” Entscheidungen zu erleichtern, besteht
natiirlich die Moglichkeit, neue (technische)
Anforderungen und die (technischen) Vorgaben
zur Erfiillung dieser Anforderungen nach ,,An-
erkanntem Stand der Wissenschaft und Praxis®
bzw. ,,Anerkannten Regeln der Technik™ oder
besser noch ,,Stand der Technik® [22] in ei-
nem Leitfaden / Standard, etc., wie ISO-, VDI-,
VDA-, -etc., Norm zu dokumentieren.

Bei Beachtung diverser Regularien bzgl. der
Qualitétssicherung beim Erstellen der Norm
zeigten diese nach stdndiger BGH- und Bler-
wG-Rechtsprechung eine (widerlegbare) Ver-
mutungswirkung, dass ein Vorgehen entspre-
chend der Norm pflichtgeméal war [22].

Die Standards haben insofern einerseits zwar
u.U. strafbarkeitskonstituierende Wirkung, falls
die Anforderungen nicht eingehalten waren, an-
dererseits aber bei der rechtlichen Beurteilung
durch die Judikative u.U. die Wirkung eines
Lantizipierten — Sachverstdndigengutachtens®,
mit der Aussage, dass die beschriebene Vorge-
hensweise ,,good practice entspricht.

Selbstverstiandlich miissen solche Standards aus-
schlieBlich (und nachweisbar) das Ziel verfolgen,
einen den ,,Stand der Technik* bzw. die ,,Aner-
kannten Regeln der Technik™ widerspiegelnden
Stand zur bestmdglichen Sicherheit aufzuzeigen.

Sofern dagegen durch entsprechende technische
Normierungen ausschlieBlich oder auch neben-
bei versucht wird, den Wettbewerb horizontal
oder vertikal zu verzerren oder den Verbrau-
cher- (oder Umwelt-!!)Schutz aufzuweichen,
drohen erhebliche Sanktionen [52].

Ende Exkurs 2

3.3. Menschliches Versagen in der
Risikofriiherkennung als grofite Gefahr

fiir das (Technical [Product])-Compliance-
Managementsystem

Die friihzeitige Identifikation der (Technical [Pro-
duct-]) Compliance-Risiken und das Erkennen
der tatsdchlich grofiten Risikofelder des Unter-
nehmens mit objektivem, nicht kognitiv-verzerr-
tem Blick stellt den ersten Schritt dar [15, 42].

Oft werden in der Praxis naheliegende Worst-Ca-
se-Szenarien ignoriert. Dabei handelt es sich fast
nie um ,,schwarze Schwdéne *, noch nicht einmal
um ,,schmutzige weifle Schwdne “, sondern um
,,graue Nashorner”? also offensichtliche Ri-
siken, die aus psychologischen Griinden und /
oder aus Kalkiil seitens der Verantwortlichen
einer kaschierenden (,, Potemkinsche Ddérfer*)

Risiko-Behandlung zum Opfer fallen [53].

Im Falle des Versagens der Risikofriiherken-
nung werden dann diese Abweichungen meist
dem Umfeld, wie Wettbewerbern oder der Poli-
tik zugeschrieben [54].

Um ein wirksames TPCMS sicherzustellen,
sollte demnach grofiten Wert auf eine frithzei-
tige und umféngliche, faktenbasierte und von
kognitivem Versagen befreite, fachménnische
Risiko-Identifikation nach Stand der Technik
gelegt werden.

4. Ausblick

Es zeigt sich, dass der einzige Unterschied zwi-
schen TPCMS und CMS in den inhaltlich zu
behandelnden Sachverhalten besteht. TPCMS
stellt dann eine Teilmenge des CMS dar und
kann integriert gesteuert werden. In der Metho-
dik ergibt sich folglich kein Unterschied.

Ahnlich wird es auch zum Teil in der Praxis
unter Diskussion der Ergebnisse der ,,Product
Compliance Studie 2020 durch Experten diver-
ser Industriezweige gesehen, u.a. Uhlig: ,(...)
sollte die Technische Compliance so weit wie
maoglich in die vorhandenen Governance-Struk-
turen des Unternehmens, wie insbesondere ein
vorhandenes Compliance-Managementsystem,
angepasst werden, um Synergieeffekte zu nutzen
[...] Deshalb ist daneben die regelmdpfige prd-
ventive Uberwachung der Angemessenheit und
Wirksamkeit des Systems und seiner einzelnen
Elemente erforderlich (...) " ([55], S. 42)

Dadurch profitieren alle Prozessbeteiligten:
Juristen, die sich heute im Rahmen des CMS
hdufig im Detail und im Schwerpunkt z.B. vor
allem mit Anti-Korruption und Anti-Trust be-
schéftigen, miissen vor vermeintlich neuen,
unbekannten Themen nicht zuriickschrecken,
und Ingenieure, die die TPCMS-Fragestellun-
gen in ihrer Arbeit identifizieren, kénnen auf

3 Vor der Entdeckung ,,schwarzer Schwine* in Australien waren die Européer der Meinung, dass es solche Tiere nicht gibe.
Ein ,,Schwarzer Schwan® als Risiko ist heute ginzlich unbekannt. ,,Schmutzige weile Schwine* sind die Risiken, die
bekannt sein konnten, aber nicht identifiziert werden konnen. ,,Graue Nashorner sind offensichtliche Risiken, die bei Eintritt
,.todlich®, d.h. existenzgefdhrdend fiir das Unternehmen, wéren. [51]



ein ausgereiftes ,klassisches” integriertes Ri-
siko- und Compliance-Managementsystem
(z.B. gemall der international — neben COSO
— anerkannten Standards ISO 37301:2021, ISO
31000:2018 und ONORM 4901:2021) mit an-
gemessen Methoden und Tools zuriickgreifen.
Die Auditierung und Zertifizierung eines klas-
sischen Risiko- und Compliance-Management-
systems sollte somit auch wertvolle Hinweise
auf den Reifegrad des TPCMS inkl. Handlungs-
empfehlungen bringen und zugleich enthaftende
Wirkung fiir ,,rechtschaffene” Organisationen,
Manager und Mitarbeiter zeigen.

Environmental

* Umweltmanagement (SO 14001) und
Kreislaufwirtschaft E

* Klimaschutz und Treibhausgas-
Neutralitat (1SO 14064-1)

*  Energieeffizienz &

Governance, Risikomanagement und Compli-
ance sind generell, nicht nur in Bezug auf 6ko-
logische Themen, die wesentlichen Sdulen von
Nachhaltigkeit (ESG / CSR), im Detail siehe
hierzu auch die Abbildung 1 [56]. Das TPCMS
ist damit fiir die Erfiillung der ESG- / CSR-An-
forderungen und -Ziele unverzichtbar.

Social

¢ Kunden- und
Stakeholderzufriedenheit
(1SO 9001 / 1SO 9004 / 1SO
26000)

* Arbeitsrecht,
S Arbeitsstrafrecht und faire
Arbeitsbedingungen (Diversity
/ Gender / keine Zwangs- und

Ressourcenmanagement (1SO 50000) ESG (CSR) Kinderarbeit)
(ISO 30400 ff.)
* Nachhaltigkeits-Risiko & - =
Compliancemanagement (ISO 31000 / GRC 1 *  Arbeitssicherheit und
1SO 37301) O Betriebliches

Governance

+ Integre und ethische Unternehmensfiihrung
und —tiberwachung (1SO 37000)

« Compliance & Anti-Korruption
(1SO 37301 /1SO 37001)

* Risikomanagement
(1SO 31000 / GNORM 4900 ff.)

* Verantwortungsvoller Umgang mit
Informationen (ISO 27000 ff.)

Gesundheitsmanagement
(1SO 45000)

*  Sicherstellung von
Nachhaltigkeit & GRC bei
Geschéftspartnern (z.B. in der
Lieferkette)

(1SO 9001 / 1SO 37301)

*  Anonymitatswahrendes
Hinweisgebersystem bzgl.
Nachhaltigkeits-Risiken und
-Compliance-VerstoRen
(IS0 37002)

Abbildung 1 ESG = CRC! [40]
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